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| Einleitung

Der Entwurf von Funktionalitaten fir ein Online-Portal hangt von den
strategischen und operativen Wiinschen des Anwendungsgebers und
von der Moglichkeit der moglichst nahtlosen Integration von Back-
endsystemen in das Funktionsportal ab. otten software bietet unter
dem Namen eHealthPortal (eHP) ein sofort lauffahiges Framework
zum Betrieb von Basisfunktionen und zur Integration weiterer kun-
denspezifischer Services. Das Framework und seine Anwendungen,
die in Abschnitt 2 beschrieben werden, biindeln die Erfahrung, die wir
bei der Realisierung von Portalen fir nunmehr rund ein Dutzend
Korperschaften im deutschen Gesundheitswesen gesammelt haben.
eHealthPortal verhilft dem Anwendungsanbieter in kiirzester Zeit mit
abschatzbaren Kosten zu einer lauffahigen Portallosung und sichert

somit nachhaltig den Projekterfolgt.

Das Portal soll fiir den Anwender Informationen und Transaktionen
bereithalten, die nicht allgemein und offentlich verfiigbar sein sollen
(z. B. Informationen ausschlieBlich fiir Vertrags(zahn)arzte) oder fiir
den Anwender personalisiert sind (z. B. Online-Kontoauszug oder
Dokumentenrecherche). Die hier dargestellten Funktionen verstehen
sich demnach als komplementare Erganzung des offentlichen und
nicht individualisierten Informationsangebotes des Anwendungsanbie-

ters.
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2 Basis-Funktionen

Im Folgenden werden fiinf Basisfunktionen von Portalen beschrieben,
die regelmaBig als Leistungsumfang in Portalen verwirklicht werden.
Sie sind Bestandteil unserer Losung eHealthPortal und belegen, wel-
che fachlichen, organisatorischen und technischen Potenziale beim
Einsatz hoch integrierter Portalanwendungen erschlossen werden

konnen.

2.1 Anwenderauthentisierung

Aufgrund der im Portal dargestellten Informationen gebieten Daten-
schutz- und Datensicherheitsaspekte, dass der Anwender nur nach
einer starken Authentisierung Zugriff auf die Portalfunktionen erfolgt.
Dazu wird die Anmeldung am Portal unter Verwendung der medisign
Signaturkarte zur Authentisierung durchgefiihrt. Zuordnungstabellen
sorgen nach erfolgreicher zertifikatsbasierter Anmeldung fir eine
Zuordnung der Zertifikatsidentitat (z. B. Zertifikatsnummer oder
X.509-Subject im Zertifikat) zu dem Nummernschlissel, mit dem
der Anwender in den KV/KZV/Kammer-internen Systemen eindeutig
gefiihrt wird. Weiterhin kann im Regelfall davon ausgegangen werden,
dass in den Backendsystemen eine maschinelle Zuordnung des An-
wenders als Person auf seine aktuelle Praxis und Betriebsstaate bzw.
seine Historie moglich ist (siehe auch die Funktion Statusverwaltung

in Abschnitt 0).
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Abbildung 1: Anmeldung am Online-Portal.

Alternativ hierzu stehen Module zur Anmeldung mit Nutzerken-

nung/Passwort zur Verfugung.

2.2 Online-Dateniibermittlung

Die Online-Ubermittlung der Abrechnungsdaten setzt auf die durch
die Praxis-EDV erstellten Abrechnungsdateien auf und benotigt somit
keine Schnittstelle zur Praxis-EDV. Durch einfache Dateiauswahldia-
loge kann der Anwender die zu ubertragenden Dateien von Diskette
oder Festplatte auswahlen und anschlieBend unter Angabe des ent-

sprechenden Abrechnungsquartals ubertragen.

Sofern der Aufbau der Dateinamen dies zulasst, kann dabei dann eine
Plausibilisierung  von  Abrechnungszeitraum und Praxis- bzw.
Betriebsstattennummer  durchgefiihrt werden. Natirlich kann

eHealthPortal die mehrfache Einreichung von Abrechnungsdaten fiir

eHealthPortal
Stand: 03.01.2015

Seite 5 von 29
© 2015 otten software GmbH



eHealthPortal Kurzbeschreibung |otten|software|

den gleichen Abrechnungszeitraum verhindern, wenn diese Funktio-

nalitat erforderlich ist.

Nach erfolgreicher Datenuibertragung werden die Abrechnungsdaten
zusammen mit den Statusinformationen z. B. in einer relationalen Da-
tenbank abgelegt, von wo aus sie durch weiterverarbeitende Systeme

ausgelesen werden konnen.
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Abbildung 2: Beispielmaske Ubertragung der Abrechnu ngsdaten onli-

ne.

Weiterhin ist es moglich, dem Anwender sowohl die erfolgreiche
Ubertragung als auch die moglicherweise fehlerhafte Weiterverarbei-
tung durch Nachrichten im sog. Message Center (sieche Abschnitt 2.3)

anzuzeigen.

Ebenfalls moglich ist die zeitgleiche Signierung von Einreichungsinfor-

mationen (z. B. Fallzahlen und Abrechnungshinweise) durch den An-
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2.3 Message Center

wender direkt am Portal unter Verwendung seiner Signaturkarte er-
moglicht. Wiahrend des Ubertragungsvorganges werden zusitzlich zu
den Abrechnungsdaten ein PDF- oder XML-Dokument mit den Ab-
rechnungsangaben sowie die zugehorige Signatur Ubertragen und auf
dem Datenbankserver gespeichert. Damit kann auf die papierbasierte
Ubermittlung der Zusatzinformationen aus der Praxis verzichtet

werden.

|£| Signatur erzeugen - SecCommerce SecSigner = | B

IS SecCommeree.

SecSigner

> Bitte priifen Sie das Dokument und signieren Sie es anschlieRend:
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zuriick Abbruch anzeigen drucken signieren

Abbildung 3: Beispielmaske Digitale Signatur eines Formulares (hier

Sammelerklarung zur Quartalsabrechnung)

Das Message Center dient im Anwenderportal dem personen- oder
praxisbezogenen Nachrichtenaustausch zwischen KV/KZV/Kammer

und Anwender. Hier sammeln sich z. B. die Statusmeldungen Uber die
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Verarbeitungsschritte seiner Abrechnung ebenso wie Hinweise zum
Vorliegen von neuen (Abrechnungs-)Dokumenten. Im Gegensatz zu
einer (unverschlusselten) eMail an den Anwender konnen in den lber
das Message Center ausgetauschten Nachrichten vertrauliche Inhalte
oder Dokumentanhange enthalten sein, da der Anwender die Nach-
richten erst nach erfolgreicher Authentisierung mit seiner Signatur-
karte und uber eine per SSL verschlisselte Verbindung einsehen

kann.

Uber das Message Center kann der Anwender auch Nachrichten an
das Backend-System (z. B. an einzelne Abteilungen der Korperschaft)

versenden.

Der Anwender kann sich optional uber das Vorliegen neuer Nach-

richten im Message Center per eMail informieren lassen.
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Abbildung 4: Beispielmaske Nachrichtencenter fur de n Arzt

2.4 Dokumentencenter

Im Rahmen der Abrechnungs- und sonstigen Verwaltungstatigkeit
kommuniziert die KV/KZV/Kammer in vielfiltiger Weise per Papier
mit ihren Mitgliedern. Ziel des Dokumentencenters ist es, uber die
Portalschnittstelle dem Anwender Zugriff auf seine durch die
KV/IKZV/Kammer bereitgestellten Dokumente zu ermoglichen. Ideal-
erweise liegen diese Dokumente (wie im Referenzprojekt geschehen)
in einem zentralen Dokumentenarchiv, uber das per Webservice-
Schnittstelle zugegriffen werden kann. Ebenfalls moglich ist die Nut-
zung der in eHealthPortal integrierten Datenhaltungsfunktion fiir die

Kundendokumente in eigenen Datenbanktabellen und Dateisystemen.

Der Anwender wird durch einfache Dokumenttypen- und Parame-

terauswahl in die Lage versetzt, nahezu jedes durch die
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2.5 Kontenauskunft

KV/KZV/Kammer fiir ihn bereitgestellte Dokument zu recherchieren
und herunter zu laden. Dies entlastet direkt die Korperschaft z. B. bei
der Bereitstellung von Zweitschriften fur bereits versendete Unterla-

gen.

Die Bereitstellung der Dokumente im Dokumentencenter bildet da-
riber hinaus die Basis fur weitergehende Einsparpotenziale z. B.
durch Wegfall des physikalischen Briefversandes bei Einverstandnis

des Anwenders.
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Abbildung 5: Beispielmaske Zugriff auf das Dokument enarchiv mit un-

terschiedlichen Belegtypen

Die Online-Darstellung des Finanzstatus zum jeweiligen Auszahlungs-
termin besitzt fiir den Anwender eine ausgesprochen hohe Attraktivi-
tat. Durch direkte Integration der Datenbanktabellen des Finanz-
buchhaltungssystems oder durch Synchronisierung der Buchungen

mit der eigenen Datenhaltung von eHealthPortal ist gewahrleistet,
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dass die KV/KZV/Kammer-interne und externe Sicht auf das Finanz-
konto konsistent und widerspruchsfrei ist. Der Anwender kann somit
im Regelfall wesentlich friher Uber die Zahlungsinformationen verfu-

gen und in die entsprechende Verfligungsplanung einsteigen.
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Abbildung 6: Beispielmaske Onlinezugriff auf das Pr axiskonto

Die Darstellung kann Konteninformationen kann je nach System-
parametrisierung und —voraussetzungen so implementiert werden,
dass der Anwender sich die zu den einzelnen Buchungen relevanten
Belege (Abrechnungen, HVM-Belege, Honorarberichtigungen, Nach-
tragsrechnungen usw.) direkt durch Anklicken der Buchung anzeigen

lassen kann.

2.6 Statusverwaltung

Im Laufe seiner Mitgliedschaft in der KV oder KZV kann der Arzt in
mehreren Praxen und unter mehreren Abrechnungsnummern und
Betriebsstattennummern tatig sein. Durch einen Online-Zugriff auf
die Registerinformationen oder durch Verwendung der eHP-eigenen

Statustabellen kann die Portalimplementierung diese unterschiedli-
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chen ,,Abrechnungskonten verwalten und dem Anwender zur ,,Kon-

text‘-Auswahl bereitstellen.
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auch fur die so ausgesuchte Abrechnungsnummer Nachrichten einsehen, Abrechnungsdaten ibertragen usw.

Aktuelle Praxis: Praxis Dr. med. Musterarzt
Aktuelle Abrechnungsnummer: 00002

Abr Name Giiltig von _ Giiltig bis
Auswahlen 00999 KV Musterpraxis 01.10.2010
00002 Praxis Dr. med. Musterarzt 01.01.2007
Auswahlen 00001 Gemeinschaftspraxis Musterarzt/Musterarztin 01.01.2004 31.12.2006
©2009 often|software GmbH V2.30 (KV - 30.11.2010 13:42) Impressum

Fertig

Abbildung 7: Beispielmaske Verwaltung mehrerer Prax is- oder Abrech-

nungsnummern pro Arzt

Die Vorteile der Nutzung des Portals in mehreren Nummernkontex-

ten liegen klar auf der Hand:

Die Belegrecherche fiir Vorgange unter bereits abgelaufenen Pra-
xisnummern oder Betriebsstatten wird ermoglicht.

Zum Ubergang zwischen alter und neuer Praxisnummer oder Be-
triebsstatte wird der Anwender Dokumente und Buchungen
moglicherweise parallel fiir beide Abrechnungsnummern erhalten
und z. B. bei Wechsel in der Quartalsmitte auch Abrechnungen

fur beide Praxisnummern einreichen.
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2.7 Rollen- und Rechte

Das Rollen- und Rechtesystem in eHealthPortal ermoglicht es dem
Anwendungsgeber, anhand bestimmter Anwenderrollen (z. B. Arzt,
Helferin, interner Mitarbeiter, Administrator usw.) bestimmte Funk-
tionen am Portal freizuschalten oder auch zu sperren. Dies kann so-
wohl sowohl auf Rollenebene als auch auf Ebene des Portalnutzers
geschehen (beispielsweise zur Deaktivierung von Funktionen fiir ei-

nen ganz bestimmten Anwender).

Daruber hinaus hat der Portalnutzer in seiner Rolle als Arzt selbst
die Moglichkeit, seine Praxismitarbeiter fiir bestimmte Aktivitaten zu
ermachtigen (z. B. das Herunterladen von bestimmten Dokumenten
wie dem Informationsdienst). Damit kann der Arzt alle Nutzungs-
moglichkeiten am Portal delegieren, sofern dies zulassig und administ-

rativ freigeschaltet ist.
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Passwort dndern
Mochten Sie weitere Mitarbeiter hinzufligen, konnen Sie dies mit einem Klick auf den "Neue Mitarbeiter erstellen’ Button
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Upload
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Abbildung 8: Datenmaske zur Delegation von Rechten am Portal
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3 Plattformmodule fiir weitere Funktionalitaten

3.1 Formularcenter

Die Ubermittlung von Formularen und Erklirungen z. B. fiir Adress-
anderungen, Antrage und sonstige Meldungen sind haufiger Bestand-
teil der Kommunikation zwischen Arzt und KV. Mit dem Formular-
center bietet eHealthPortal die Moglichkeit, Formulare ohne Pro-
grammierarbeit als XML-Definitionsdatei zu spezifizieren, mit Vorga-
bewerten zu befiillen, am Portal anzuzeigen und durch den Anwender
ausfiillen zu lassen. Die Nutzereingaben werden automatisch validiert
und das Ergebnis als XML-Dokument und fur den Anwender als les-
bares PDF-Dokument in die Datenbank abgelenkt. Auf Wunsch kon-
nen die XML-Dateien oder das PDF-Dokument digital signiert wer-
den, so dass verbindliche Erklarungen durch den Anwender abgege-

ben werden konnen.
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= Formulare

Antrag auf Anderung der Praxisdaten

Ihre Praxisdaten

alt

Strafe/Hausnummer

Infocenter (6) Dateniibermittiung ~ Vertrdge QS5-Programme Formulare

[ Musterallee 12

Dokumente
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Montag .
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Nachmitiag [15:00-16:00 1 [

Dienstag o
Mittwoch »
Donnerstag - I

Fertig
Abbildung 9: Beispielmaske Anderung der Praxisansch rift pp.

Highlights des Formularcenters sind:

Entwurf von Formularen ohne Programmierung durch Definition
von XML-Konfigurationsdateien

Zahlreiche Arten von Eingabefeldern moglich (Text, Zahl, Datum,
Auswabhllisten, Radio-Buttons, Checkboxen usw.)

Einheitliches Formular-Layout durch Verwendung von Style
Sheets

Vorbefiillung von Datenfeldern durch feste Wertelisten oder
durch frei definierbare SQL-Kommandos direkt aus der Daten-
bank heraus

Automatische Validierung der Formulare auf Giiltigkeit (Datenty-
pen, Pflichtfelder usw.)

Einbindung von selbsterstellen Javaklassen bei der Vorbefiillung

oder Validierung

eHealthPortal
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= Freie Festlegung des Ausgabedokuments als XML-Dokument

= Erzeugung von PDF-Dokumenten fir den Anwender

= Optionale verbindliche digitale Signatur des Ausgabedokuments
durch Integration des Signaturapplets (siehe Abschnitt 2.2)

= Schnittstelle zum Aufruf von serverseitig online erzeugten Daten-
bank-Reports. Die Reports werden mit dem Werkzeug
JasperReport definiert und uber das Formularcenter mit den
notwendigen Aufrufparametern versorgt

= Schnittstelle zum Aufruf von Oracle Stored Procedures: Uber das
Formularcenter konnen Oracle Stored Procedures in der Oracle-
Instanz des eHealthPortal-Datenbankschemas aufgerufen werden.
Die hierzu ggf. notwendigen Parameter werden im Formularcen-

ter erfasst und an die Stored Procedure libergeben.

3.2 Diskussionsforum

Das eHP-Forum realisiert eine klassische Forumsanwendung fiir die
Portalnutzer. Nach Themen und Threads sortiert stehen dem An-
wender die ublichen Forumsfunktionen zum interaktiven Austausch

mit anderen Portalmitgliedern zur Verfligung.
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Abbildung 10: Diskussionsforum in eHealthPortal

Die Anwendung wurde auf Basis der weit verbreiteten OpenSource-
Software JForum in das Framework integriert (siche auch
http://ifforum.net). Somit stehen die machtigen Funktionen dieser aus-
gereiften Forumssoftware in eHealthPortal nahezu uneingeschrankt

zur Verfiigung.

3.3 Proxy Servlet

Mit dem eHP-ProxyServlet konnen Anwender von eHealthPortal un-
ter der vollen Kontrolle des Rollen- und Rechtesystems von eHP
fremde HTML-Webangebote, die in das Portal via ProxyServer inte-
griert sind, nutzen. Das ermoglicht insbesondere die flexible Bereit-
stellung von Anwendungen und Inhalten in gemischten Internet- und

Intranet/VPN-Einsatzszenarien.
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3.4 Patientenorientierte Dokumentation

Das eHealthPortal QS-Modul ermoglicht innerhalb des geschlossenen
Bereichs die patientenorientierte Speicherung von Dokumentations-
bogen oder sonstigen Angaben in Form von sogenannten Fallakten.
Einsatzgebiete der patientenorientierten Dokumentation sind bei-

spielsweise Qualitatssicherungsprogramme.
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Abbildung 11: Ubersicht tiber im System angelegte Fa  llakten zur pati-

entenorientierten Dokumentation

Innerhalb des QS-Moduls legt der Arzt fir einen Patienten, den er
ausschlieBlich Uber eine frei definierbare ID referenziert, eine oder
mehrere Fallakten zu einem oder mehreren Dokumentationsthemen
an. Innerhalb der Fallakte stehen dem Arzt dann programmbezogene
Dokumentationsbogen zur Verfligung, die er fir die patientenorien-

tierte Dokumentation nutzt. Dokumentationsbogen konnen angelegt,
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zwischengespeichert und nach endgiiltiger Bearbeitung eingereicht
werden. Welche Dokumentationsbogen dabei bei welchem Doku-
mentationsprogramm Verwendung finden, wird einmalig durch den
Portal-Administrator festgelegt. Zur Erfassung, Zwischenspeicherung
und PDF-Generierung der Dokumentationsbogen kommt das eHP-

Formularcenter (siehe Abschnitt 3.1) zur Anwendung.
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Abbildung 12: Dokumentationsbogen einer Fallakte un ter Verwendung
des eHP-Moduls Formularcenter

Im Einzelnen sind folgende Funktionen aus Sicht des Anwenders (i.d.r.

des Arztes) realisiert:

Registrierung von Patienten unter Vergabe eines Patientenpseu-

donyms
= Anlegen von Fallakten

= Anlegen von Dokumentationsbogen in der Fallakte

eHealthPortal
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= Teilausfillung von Dokumentationsbogen, Speicherung und Wie-
deraufruf moglich

= Abschluss von Dokumentationsbogen (Einreichung)

= Abschluss von Fallakten

= Erstellung eines PDF-Reports: Liste aller offenen Dokumentati-
onsbogen

= Erstellung eines PDF-Reports: Einreichungsinformationen / Uber-
sicht uber alle in einem Zeitraum abgeschlossenen Dokumentati-

onsbogen

Im Rahmen der Administration stehen fir den Portal-Administrator

folgende Funktionen bereit:

= Definition von Fallakten-Vorgaben / Dokumentationsthemen

= Definition von Dokumentationsbogen unter Verwendung des
Formularcenters (sieche Abschnitt 3.1)

= Zuordnung von QS-Bogen zum Dokumentationsthema

= Report: Liste aller eingereichten / abgeschlossenen Dokumentati-
onen in einem Zeitraum

= Messagefunktion: Erinnerungsnachricht an Arzte zum Abschluss

von Dokumentationsbogen (liber das Message-Center)

3.5 Vertragsmanagement

Die Abrechnung von Vertragen uber arztliche Zusatzleistungen z. B.
im Rahmen der Integrierten Versorgung (sog. IV-Vertrage) verursacht
im Regelfall sowohl bei Arzt einen zusatzlichen Dokumentationsbe-
darf als auch bei der Abrechnungsstelle Aufwande fiir die Abrechnung
der dokumentierten Leistungen in Richtung der Kostentrager und der
Auszahlung an die Arzte. An dieser Stelle setzt das eHealthPortal
Vertragsmodul mit dem Ziel an, den administrativen Aufwand fiir die

Vertragsumsetzung fiir alle Beteiligten zu senken:
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= Patientenorientierte Dokumentation der erbrachten Leistungen
durch den Arzt

= Zusammenstellung der erbrachten Leistungen durch den Abrech-
nungsdienstleister

= Erstellung von Abrechnungsbelegen fiir die Kostentrager und den
Arzt

= Erhebung von Verwaltungskosten fiir die eingereichten Abrech-
nungen

* Verrechnung von Honoraransprichen und Kosten

= Erstellung von Zahlungsdatentrigern (DTAUS) zur Uberweisung
an den Arzt

= Umfangreiches Messaging und Reporting
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Abbildung 13: Beispiel eines Dokumentationsbogens z

on von Leistungen zur Abwicklung von IV-Vertragen

ur Dokumentati-

Im Einzelnen heiBt das aus Sicht des Arztes
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Patientenstammdatenverwaltung

= KVK oder eGK einlesen im Portal einlesen

= Versichertenstammdaten manuell erfassen

= Versichertenstammdaten I6schen/deaktivieren

= Patient in Behandlungsprogramm einschreiben bzw. Einschreibe-
formular erzeugen

= Patient aus Behandlungsprogramm ausschreiben bzw. Ausschrei-

bungsformular erzeugen
Abrechnungsdatentibermittlung

= Je Abrechnungsfall: Erfassungsbogen je Patient unter Verwendung
des Formularcenters (sieche Abschnitt 3.1) ausfiillen und libermit-
teln

= Ubermittelten Erfassungsbogen léschen (nur vor Abrechnung
moglich)

= Einmal im Quartal: Quartalssammelerklarung mit Zusammenfas-
sung der Daten der Erfassungsbogen erzeugen, unterschreiben,
ubermitteln

= Einmal im Quartal: Quartal fertigmelden (Alle Datensatze bear-
beitet)

= Alternativ zur Ubermittlung von Einzelbdgen: Upload einer Ab-

rechnungsdatei
Fiir den Abrechnungsdienstleister ergeben sich folgende Optio-
nen
Stammdatenverwaltung

= Verwaltung der Kostentrager-Informationen (im wesentlichen

Adressinformationen): Kostentrager anlegen, andern, Ioschen
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= Verwaltung der Praxis-Informationen einschlieBlich Bankverbin-
dungen: Praxis anlegen, andern, loschen
= Vertrag einschlieBlich zugehoriger Dokumentationsbogen anlegen

= Zuordnung von Praxen und Vertragen durchfiihren
Abrechnung

= Erinnerung Uuber ausstehende Abrechnungen an Arzt senden
(iber das Nachrichten Center)

= Abrechnung je Krankenkasse erzeugen, PDF je Krankenkasse er-
stellen, Summenliste fiir die Finanzbuchhaltung

= Abrechnung je Praxis erzeugen, PDF erstellen, Praxiskonto
bebuchen

= Verwaltungskosten fur die Praxis berechnen, PDF erstellen, Pra-
xiskonto bebuchen

= DTA-Clearing fiur die Praxis durchfihren (Erzeugen einer
DTAUS-Datei fiir den Zahlungsverkehr)

= Neues Abrechnungsquartal fiir Datenerfassung freigeben

= Altes Abrechnungsquartal fur Datenerfassung sperren
Statistiken

= Selektiver oder vollstandiger Datenexport nach Excel

4 Architektur

4.1 Ubersicht Beispielarchitektur

Die Implementierung des Webportals richtet sich bezuglich Architek-
tur, verwendeten Systemen und Schnittstellen prinzipiell nach den

Kundenvorgaben. Die hier dargestellte Konfiguration aus einem An-
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wendungsumfeld de ist demnach als Beispiel zu sehen. Die Implemen-

tierung auf Basis von Industriestandards:

= Umsetzung der Mehrschicht-Architektur Model-View-Control

= |mplementierungsbasis JEE5-Framework, Java Server Faces,
Facelets, EclipseLink und EJB 3.0

= Ablaufumgebung: Oracle' WebLogic Server ab Version 10.3 oder
JBoss Application Server ab Version 7

= Datenbank: Oracle 10g oder hoher

* Verwendete Softwareentwicklungsumgebung: Eclipse 3.4.1 mit
WTP Erweiterung unter Verwendung von  Eclipselink als
Persistence Framework.

= Unterstltzte Browser: |[E 7.0 oder hoher und Mozilla Firefox 2.0

oder hoher; Verwendung von AJAX und JavaScript

Wie in Abbildung 14 ersichtlich, greifen die JEE5-Komponenten des
Webportals direkt auf die Inhouse-Produktivdatenbanken (z. B. Ab-
rechnungsdaten, FiBu usw.) zu. Eine redundante Datenhaltung wird
so vermieden. Die Sicherheit des Datenzugriffs wird tber Firewall-
und Datenbankrollenmechanismen sowie durch die Verwendung von
ReadOnly-Views gewahrleistet. Alternativ dazu kann eHealthPortal
auch mit der eigenen Datenhaltung betrieben werden, die ihre Inhalte
mit den Datenbanken der Produktivsysteme synchronisiert (s. u. Ab-
schnitt 4.2). Weitere externe Anwendungen (wie zum Beispiel das
Dokumentenmanagementsystem)  werden  uUber  Webservice-
basierende Schnittstellen oder uber proprietare Schnittstellen in den

Application Server eingebunden.

! Alle in diesem Dokument genannten Produkte und Wortbildmarken mit der Bezeichnung ,,Oracle” sind ein-
getragene Warenzeichen der Oracle Corporation, USA
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Struktur der Portalanwendung
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Abbildung 14: Komponentenibersicht. Alle Komponente n sind gegen-

einander durch mehrstufige Firewalls abgesichert.

4.2 Datenhaltung und Schnittstellen

eHealthPortal verflgt liber eine eigenstandige Datenhaltungsschicht,
die einen sofortigen Betrieb der Portalanwendung mit den in Ab-

schnitt 2 dargestellten Funktionen ermoglicht:

= Tabelle der Anwender und Praxen, Zuordnung zwischen Anwen-
der und Praxis mit entsprechendem Status, Zuordnung des An-
wenders zu einer Rolle, Verwaltung von Berechtigungen und Er-
machtigungen

= Tabellen fiir ein- und ausgehende Nachrichten

= Tabelle zur Aufnahme der Soll- und Habenbuchungen der Finanz-
buchhaltung inkl. Zuordnung der Buchungen zu einzelnen Ab-
rechnungsperioden

= Tabellen zur Verwaltung von Dokumenttypen und Dokumentein-

tragen fur das Dokumentencenter
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4.3 Administration

= Tabellen zur Speicherung der Ubertragenen Abrechnungsdateien

Insgesamt sorgen rund 50 Datenbanktabellen fiir die Verwaltung der
notwendigen Stamm- und Bewegungsdaten. Fremdsysteme konnen
durch Befiillung bzw. Leerung dieser Datenbanktabellen zielgerichtet
Informationen fir die Anwender bereitstellen bzw. auslesen. Natiir-
lich konnen einzelne dieser Tabellen durch Views auf die zentrale Da-
tenhaltung des Anwendungsgebers (z. B. zur Verwaltung der Anwen-

der und Praxen) ersetzt werden.

Die Administration von eHealthPortal erfolgt im Wesentlichen durch
die Pflege der Daten in den Stammdatentabellen des Datenmodells.
Hierfir steht ein webgestiitztes Administrationswerkzeug namens
eHPAdmin zur Verfligung (sieche Abbildung 15). eHPAdmin ermoglicht
insbesondere das Anlegen neuer Anwender und Praxen, die Zuord-
nung von Praxen und Anwendern sowie die Zuordnung von Authen-
tisierungsrechten (sog. Credentials) z. B. in Form von X.509-

Zertifikaten.
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) ghp Admin - Mozilla Firefox
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Abbildung 15: Die Administration von eHealthPortal kann Uber web-

gestitztes Interface, den eHP-Admin, erfolgen.

Daruber hinaus ist es selbstverstandlich auch moglich, mit selbst ent-
wickelten Administrationsprogrammen der KV/KZV/Kammer auf die

Datentabellen zuzugreifen.
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5 Sicherheitstechnologie

Landonsatagariph Botpitang
e o N
Prof. Dr. med. Erik

Mustermann-Doppelname

Die dargestellten Referenzimplementierungen basiert auf der Sicher-
heitstechnologie der Signaturkarten der Firma medisign’, Diisseldorf

(www.medisign.de), die als zugelassener Anbieter im Projekt ZOD

(Zahnarzte Online Deutschland, www.zahnaerzte-online.de) Signa-

turkarten fir Heilberufsangehorige ausgibt. medisign ist auBerdem
Anbieter des elektronischen Arztausweises (www.ehba.de). Dabei ist
auch ein Parallelbetrieb mit unterschiedlichen Karten moglich und

wurde bereits in einigen Projekten realisiert.

Die Verwendung eines offiziellen SSL-Serverzertifikates flir die Do-

mane, unter der die Anwendung betrieben wird, ist erforderlich.

Clientseitig muss die Signaturkarte den vom Anwender verwendeten
Browser und das zugrunde liegende Betriebssystem dahingehend un-
terstutzen, dass eine zertifikatsbasierte SSL-Authentisierung zwischen
Browser und Webserver moglich ist. Die verwendeten medisign
Cards liefern die im PC-Bereich gangigen Standardbibliotheken fiir
Microsoft CSP und PKCS#I1 fur die aktuellen Microsoft-
Betriebssysteme aus. Alternativ dazu ist der Login-Vorgang auch tber
Applet-basierte Verfahren moglich. In diesen Fallen wird auf der
Client-Seite lediglich ein Kartenlesegerat mit entsprechendem Trei-

ber benotigt.

2 Alle in diesem Dokument genannten Produkte und Wortbildmarken mit der Bezeichnung ,,medisign* sind
eingetragene Warenzeichen der medisign GmbH, Deutschland.
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6 Weitere Informationen

Weitere Informationen uber unser Produkt eHealthPortal erhalten

Sie uber folgenden Kontakt:

lotten|software| | |

otten software GmbH
Dr. Marcus Otten
Rontgenring 7

40878 Ratingen

Tel. 021 02/ 30 964-0
Fax 0 21 02 / 30 964-29

www.otten-software.de
info@otten-software.de
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